COMUNE DI
REGGIO NELL’EMILIA

[.D.n. 226
in data 23/12/2019

Estratto del Verbale di Seduta

DELLA GIUNTA COMUNALE DI REGGIO EMILIA

L'anno duemiladiciannove addi 23 - ventitre - del mese dicembre
alle ore 10:15 nella sede municipale, ritualmente convocata, si € riunita
la Giunta Comunale, per la trattazione del seguente oggetto:

APPROVAZIONE DEL DOCUMENTO “DISCIPLINARE PER UTENTI
DEI SISTEMI INFORMATIVI”.

Alla discussione dell'oggetto sopraindicato, sono presenti:

VECCHI Luca Sindaco Sl
PRATISSOLI Alex Vicesindaco NO
BONVICINI Carlotta Assessore Sl
CURIONI Raffaella Assessore NO
DE FRANCO Lanfranco Assessore Sl
MARCHI Daniele Assessore Sl
MONTANARI Valeria Assessore NO
RABITTI Annalisa Assessore Sl
SIDOLI Mariafrancesca Assessore Sl
TRIA Nicola Assessore Sl

Presiede: VECCHI Luca

Assiste il Vice Segretario Generale: POMA Dr. Stefano



I.D. n. 226 IN DATA 23/12/2019

LA GIUNTA COMUNALE

PREMESSO:

- che il 25 maggio 2018 & entrato in vigore il Regolamento Europeo 2016/679 sulla protezione dei
dati personali che impone nuovi obblighi agli Enti Pubblici in quanto Titolari di dati personali
detenuti, trattati e conservati nell’esercizio dei propri compiti istituzionali;

- che in aderenza al principio di “accountability” sancito dal Regolamento europeo il Comune di
Reggio Emilia ha avviato un percorso interno di adeguamento al Regolamento riassumibile nelle
seguenti azioni principali:

- Nomina del “Data protection officer — Responsabile della protezione dei dati - DPO” (Art.
37 del Regolamento europeo) in capo alla Societa in house Lepida SpCa nella figura del
Sig. Sergio Duretti con delibera di Giunta ID 92 del 22.05.2018 e conseguente atto di
nomina del Sindaco acquisito agli atti del’Ente con Pg. 71191 del 1.06.2018;

- Creazione del Registro delle attivita di Trattamento ai sensi dell’Art.30 del Regolamento
europeo acquisito agli atti dell’Ente con P.G. 68059 del 25/05/2018;

- Aggiornamento della modulistica del’Ente ed emanazione di circolari interpretative ed
esplicative del dettato normativo, contenenti indicazioni operative per procedure interne
al’Ente (redazione atti, gestione caselle posta elettronica, nomine dei Responsabili esterni,
nomina degli incaricati, modulistica per contratti) rinvenibili nella Sezione Intranet “Atti e
procedimenti amministrativi” alla pagina “Privacy - protezione dati personali - Regolamento
europeo 679/2016” in cui sono contenute le schede descrittive e le relative modulistiche
tenute costantemente aggiornate dall’'Ufficio privacy;

- Approvazione del documento “Sistema gestionale del Comune di Reggio Emilia in materia
di protezione dei dati personali” avvenuta con Delibera di Giunta ID 156 del 20.09.2018 che
delinea il quadro dei compiti e delle responsabilita in capo ai soggetti preposti alle policy in
materia di protezione dei dati personali nonché le interazioni fra i soggetti stessi e le loro
modalita di dialogo e collaborazione;

- Effettuazione di percorsi formativi ad hoc per singoli Servizi in collaborazione con il DPO
nominato o a cura dell’Ufficio privacy del Comune;

- Approvazione del documento “Gestione degli incidenti di sicurezza relativi alla protezione
dei dati personali (data breach)” avvenuta con delibera di Giunta ID 97 del 16/05/2019
contenente la declinazione puntuale dei ruoli e delle responsabilita inerenti la gestione degli
incidenti di sicurezza relativi alla protezione dei dati personali, la descrizione dettagliata
delle tipologie di incidenti, dei diversi gradi di gravita e delle relative procedure di protezione
da attivare nonché l'istituzione del “Registro dei data breach” in ottemperanza al comma 5
dell’Articolo 33 del Regolamento europeo 679/2016;



CONSIDERATO

- che I'Articolo 24 del Regolamento europeo 679/2016 “Responsabilita del titolare del trattamento”
al comma 1 prescrive che “...il titolare del trattamento mette in atto misure tecniche e organizzative
adeguate per garantire, ed essere in grado di dimostrare, che il trattamento & effettuato
conformemente al presente regolamento”; e al successivo comma 2 cosi recita: “... le misure di cui
al paragrafo 1 includono l'attuazione di politiche adeguate in materia di protezione dei dati da parte
del titolare del trattamento”.

- che I'Articolo 29 del Regolamento europeo 679/2016 “Trattamento sotto I'autorita del titolare del
trattamento o del responsabile del trattamento” cosi recita: “ll responsabile del trattamento, o
chiunque agisca sotto la sua autorita o sotto quella del titolare del trattamento, che abbia accesso
a dati personali non puo trattare tali dati se non ¢ istruito in tal senso dal titolare del trattamento,
salvo che lo richieda il diritto dell'Unione o degli Stati membri.”

- che I'Articolo 32 del Regolamento europeo 679/2016 “Sicurezza del trattamento” individua misure
tecniche ed organizzative per garantire un livello di sicurezza adeguato al rischio, fra le quali:

“b) la capacita di assicurare su base permanente la riservatezza, lintegrita, la disponibilita e la
resilienza dei sistemi e dei servizi di trattamento (comma 1, punto b);

¢) la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in caso
di incidente fisico o tecnico; ” (comma 1, punto c);

VALUTATO

- che per ottemperare al dettato del Regolamento europeo 679/2016 ed in modo particolare ai
principi di protezione dei dati sanciti negli articoli sopra citati si rende necessario fornire agli utenti
dei sistemi informativi del Comune di Reggio Emilia le regole e le istruzioni per il corretto utilizzo
del sistema informativo del’Ente laddove per “sistema informativo” si intende: “il complesso dei
dati, delle applicazioni, delle risorse tecnologiche, delle risorse umane, delle regole organizzative e
delle procedure deputate alla acquisizione, memorizzazione, consultazione, elaborazione,
conservazione, cancellazione, trasmissione e diffusione delle informazioni.”;

PRESO ATTO

- che il Servizio “Gestione e Sviluppo delle tecnologie e dei sistemi informativi” di concerto con
I'Ufficio privacy del Comune ha elaborato un documento denominato “Disciplinare per utenti dei
sistemi informativi” contenente le regole tecniche ed organizzative da applicare per I'utilizzo delle
strumentazioni informatiche in relazione a:

- dotazioni informatiche individuali

- credenziali di identificazione informatica e attivazione dei servizi
- utilizzo di postazioni di lavoro portatili forniti dall’Ente

- utilizzo della rete del Comune di Reggio Emilia

- utilizzo della posta elettronica

- navigazione in internet

- protezione antivirus



- gestione dei log
- prevenzione e gestione degli incidenti di sicurezza informatica

- che il Comune di Reggio Emilia sta attivando ulteriori misure a protezione dei dati personali non
inserite nel Disciplinare in oggetto in quanto non ancora attive, ma in via di definizione ed
attivazione;

- che il Data Protection Officer del Comune di Reggio Emilia ha visionato il documento
“Disciplinare per utenti dei sistemi informativi” predisposto dagli uffici ed ha su questo espresso
parere favorevole formalizzato tramite mail acquisita agli atti del Comune con PG 234858 del
19.12.2019;

RITENUTO

- che si rende necessario approvare il documento “Disciplinare per utenti dei sistemi informativi” al
fine:

- di poter disporre di uno strumento gestionale che codifichi e formalizzi le regole per un
corretto utilizzo di tutta la strumentazione informatica del Comune di Reggio Emilia;

- di agire con adeguata funzionalita ed efficacia nell’attuazione delle disposizioni introdotte
dal nuovo Regolamento europeo in materia di protezione di dati personali;

VISTI
- il Regolamento europeo 679/2016 relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati;

- il Decreto legislativo 10 agosto 2018, n° 101"Disposizioni per 'adeguamento della normativa
nazionale alle disposizioni del Regolamento UE 2016/679”;

- il Testo Unico degli Enti Locali D.Lgs n. 267 del 18.08.2000 ed in particolare I'articolo 107;
- gli articoli 59 e 60 dello Statuto Comunale;

- l'articolo 14 del vigente Regolamento sullOrdinamento generale degli uffici e dei servizi del
Comune;

Con voti unanimi palesemente espressi

DELIBERA

1. di approvare il documento “Disciplinare per utenti dei sistemi informativi® quale parte
integrante della presente deliberazione corredato dei seguenti allegati:

* ALLEGATO A_Elenco Software Standard PdL Comune di Reggio Emilia
* ALLEGATO B_Richiesta accesso personale esterno



e ALLEGATO C_Risorse accessibili dall’esterno
* ALLEGATO D_Composizione gruppo di lavoro data breach
2. didarne conoscenza a tutto il personale del Comune di Reggio Emilia attraverso:
a) pubblicazione dello stesso nella intranet del Comune con apposito avviso in bacheca;

b) illustrazione dello steso nel percorso formativo rivolto agli incaricati del trattamento gia
avviato nellEnte.

3. di rinviare a successiva deliberazione l'inserimento nel “Disciplinare per utenti dei sistemi
informativi” delle misure in via di definizione come citato in narrativa.



Letto, approvato e sottoscritto.

IL PRESIDENTE IL VICE SEGRETARIO GENERALE

VECCHI Luca POMA Dr. Stefano
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