Proponente: 33.A
Proposta: 2021/626

del 26/03/2021

COMUNE DI
REGGIO NELL’EMILIA

R.U.D. 297
del 29/03/2021

GESTIONE E SVILUPPO DELLE TECNOLOGIE E DEI
SISTEMI INFORMATIVI

Dirigente: BENEDETTI Dr.ssa Lorenza

DETERMINAZIONE DIRIGENZIALE

OGGETTO: FORNITURA DI ASSISTENZA SISTEMISTICA PER IL FIREWALL
CHECK POINT PER 24 MESI IN ADESIONE ALLA CONVENZIONE
INTERCENT-ER “IT-SYSTEM MANAGEMENT” - CIG CONVENZIONE
7287025343; CIG DERIVATO Z4C3124249



IL DIRIGENTE DEL SERVIZIO

GESTIONE E SviLuPPO DELLE TECNOLOGIE
E DEI SISTEMI INFORMATIVI

Richiamati:

la deliberazione di Consiglio Comunale n. 47 del 31/3/2020 che ha approvato il
Bilancio di Previsione 2019-2021 e il D.U.P. [Documento Unico di Programmazione];
la deliberazione di Consiglio Comunale n. 158 del 27/07/2020, immediatamente
esecutiva, con oggetto “Variazione di assestamento al Bilancio di Previsione
finanziario triennio 2020/2022 e relativi allegati. Prima verifica rispetto alla
salvaguardia degli equilibri di bilancio, ai sensi dell'art. 193 del D. Lgs. 267/2000";

la delibera di Giunta Comunale 2020/123 del 21/07/2020, immediatamente esecutiva,
che ha approvato il Piano delle performance 2020-2022, il Piano Esecutivo di
Gestione 2020 e i relativi allegati;

il provvedimento P.G. 25249 del 30/1/2020 con il quale il Sindaco ha attribuito
incarico dirigenziale ad interim alla Dott.ssa Lorenza Benedetti, incarico conferito ai
sensi dell'articolo 13 — sezione A del vigente Regolamento sull’Ordinamento
Generale degli Uffici e dei Servizi;

la delibera di Giunta Comunale 127 del 26/7/2019, avente ad oggetto “Assegnazione
di responsabilita procedurali in base all’attribuzione dei nuovi incarichi dirigenziali
d’inizio mandato amministrativo”;

il provvedimento PG/2020/0042296 del 20/02/2020 con il quale il Sindaco ha
designato la Dr.ssa Benedetti Coordinatore del trattamento dei dati personali ai sensi
del regolamento UE 679/2016.

Dato atto che:

Visti:

con deliberazione di Consiglio Comunale si provvedera all’approvazione del Bilancio
di Previsione 2021-2023 e dei relativi allegati e che con successiva deliberazione di
Giunta Comunale si provvedera ad approvare il Piano Esecutivo di Gestione
dell’esercizio 2021;

che con Decreto del Ministero dell'Interno del 13/01/2021 il termine per la
deliberazione del Bilancio di previsione 2021 degli EELL é stato differito al
31/03/2021 e che conseguentemente trovano applicazione le norme in materia di
esercizio provvisorio ex art. 163 del D. Lgs. n. 267/00 cosi come modificato dal D.
Lgs. n. 126/2014.

il “Testo unico delle leggi sull’ordinamento degli enti locali” approvato con D.Lgs. n.
267/2000, ed in particolare gli articoli 107 e 192;

il D.Lgs. n. 81/2008 ed in particolare 'art. 26, comma 6;

il D.Lgs. n. 50/2016 e s.m.i. ed in particolare art. 36 co. 2 lett. a;

I'art. 31 del vigente “Regolamento comunale per la disciplina dei contratti”

il D.P.R. n. 207/2010, regolamento attuativo del Codice dei contratti, per le parti
ancora in vigore

I'art. 26 della legge n. 488/1999;

I'art. 328 del D.P.R. 207/2010 e I'art. 7 del d.l. 52/2012, convertito in legge 94/2012;

le Linee guida ANAC n. 4 di attuazione del D.Lgs. 50/2016 recanti “Procedure per
I'affidamento dei contratti pubblici di importo inferiore alle soglie di rilevanza
comunitaria, indagini di mercato e formazione e gestione degli elenchi di operatori



economici” approvate dal Consiglio dell'Autorita con delibera n. 1097 del 26.10.2016,
aggiornate al Decreto Legislativo 19 aprile 2017, n. 56 con delibera del Consiglio n.
206 del 1 marzo 2018;

la deliberazione di Giunta Comunale n. 16 del 30/01/2019 con cui & stato approvato
l'aggiornamento del Piano per la prevenzione e la repressione della corruzione e
dell'illegalita 2019 — 2021 e relativi allegati”;

l'art. 1 comma 512 della legge 208/2015, (Legge di stabilita 2016), il quale prevede
che le amministrazioni pubbliche provvedano ai propri approvvigionamenti di beni e
servizi informatici e di connettivita esclusivamente tramite Consip spa o i soggetti
aggregatori, ivi comprese le centrali di committenza regionali, per i beni e servizi
disponibili presso gli stessi soggetti:

il D.L. 07/05/2012, n. 52 convertito in L. 06/07/2012, n. 94 (c.d. Spending Review 1)
ed in particolare il D.L. 06/07/2012, n. 95, convertito in L. 07/08/2012, n. 135 (c.d.
Spending Review 2) che impone alle Amministrazioni Pubbliche ed alle societa
inserite nel conto economico consolidato della P.A. I'obbligo di approvvigionarsi
attraverso le convenzioni od accordi quadro messi a disposizione da Consip S.p.A. e
dalle centrali di committenza regionali di riferimento.

Premesso che:

il Comune di Reggio Emilia, per governare la sicurezza della rete informatica

dell'Ente, utilizza un sistema sistema Firewall la cui tecnologia si base su software

Check Point;

la soluzione Firewall Chek Point attualmente utilizzata & cosi composta:

o N.1 Virtual Appliance Security Management Server Check Point

o N.2 Gateway Check Point con bundle Next Generation Threat Prevention, NGTP,
su piattaforma Open Certified Server con licenza 8 core.

o N.1 appliance SandBlast TE250X con licenza NGTX

la Security Management ¢ installata su macchina virtuale VMWare mentre il cluster di

firewall Check Point lavora su una coppia di Server HP DL360p Gen9.

Dato atto che:

a fronte della complessita dell’ambiente tecnologico e della criticita che rivestono gl
apparati della soluzione Firewall Check Point in uso, al fine di gestire le
problematiche/attivita pit complesse, gli eventi non pianificati, i comportamenti
anomali esterni all’operativita standard del firewall, e/o I'escalation verso il vendor
sono necessarie competenze estremamente specialistiche, non erogabili da
personale interno

€ pertanto necessario attivare un servizio esterno di assistenza sistemistica per la
gestione di tali problematiche/attivita, da svolgersi in stretta sinergia con il Servizio
Tecnologie, che avra come perimetro di azione il firewall Check Point per attivita di
gestione eventi anomali, esecuzione di operazioni di riconfigurazione e supporto
sistemistico ai referenti informatici dell'Ente;

il servizio di assistenza sistemistica affidato in seguito ad RdO sul MEPA con
determinazione dirigenziale RUD 502 del 13/05/2019, & in scadenza AL 31/03/2021;

Considerato che:

alla data del presente atto risulta attiva sulla piattaforma Intercent-ER la convenzione
IT - SYSTEM MANAGEMENT, che riguarda: “i servizi di gestione, manutenzione,
sviluppo delle architetture informatiche e supporto specialistico per le infrastrutture
hardware e software di base utilizzati dalle Amministrazioni della Regione Emilia-
Romagna a supporto delle proprie attivita informatizzate, ovvero il complesso dei
servizi e delle attivita volti a garantire la piena operativitd delle infrastrutture
tecnologiche, a mantenerne la perfetta efficienza, a garantire agli utenti la



disponibilita e le prestazioni delle applicazioni su di esse installate e lintegrita dei
relativi dati nonché a fornire il supporto necessario per garantirne il costante
allineamento con I'evoluzione tecnologica del mercato ICT e a definirne la crescita, in
coerenza con gli obiettivi strategici delle Amministrazioni stesse”;

o tale convenzione, aggiudicata a una RTI composta dalla ditta Engineering D. HUB
S.p.A. in qualita di mandataria capo-gruppo del Raggruppamento Temporaneo con le
ditte mandanti: Engineering Ingegneria Informatica S.p.A., Dedagroup Public
Services S.rl., NTT Data Italia S.p.A., TELECOM ITALIA S.p.A. e Laboratorio
Guglielmo Marconi S.p.A. offre la tipologia di attivita sistemistiche corrispondenti alle
esigenze dell’ente.

Si ritiene opportuno affidare il servizio di assistenza sistemistica per firewall il Check Point
per 24 mesi ftramite ordine diretto in adesione alla convenzione “IT-SYSTEM
MANAGEMENT” attualmente attiva sulla piattaforma Intercent-ER/SATER.

Dato atto che:

e come previsto dalla convenzione, sulla base delle esigenze indicate dall’Ente, & stato
predisposto dalla RTI aggiudicataria il Piano di esecuzione dei servizi (Allegato A del
presente atto, quale parte integrante) che dettaglia il piano tecnico organizzativo e il
piano economico delle attivita ed attesta che il 100% del servizio richiesto sara
erogato da TIM Spa

¢ |a fornitura in oggetto si configura come segue:

Convenzione Intercenter “IT - SYSTEM MANAGEMENT *
CIG convenzione 7287025343; CIG Derivato Z4C3124249

PREZZO
CODICE OFFERTO NOTE Qt
REGIONAL DESCRIZIONE CODICE REGIONALE PER UM . | Ann TOTALE
E VA AGENZIA a i
ESCLUSA
S00000265 | NOC - Sistemi e Firewall - ORARIO BASE 612,00 € | Canone annuo | 2| 2 2.448,00 €
S00000271 SOC - -Sistemi e apparati di rete/Firewall - ORARIO BASE 572,00 € | Canone annuo 2| 2 2.288,00 €
S00000315 | Firewall, IPS, IDS, WAF - ORARIO BASE 1.692,00€ | Canone annuo | 2| 2 6.768,00 €

per un totale complessivo di € 11.504,00 (iva escl.) pari a € 14.034,88 iva compresa

e i canoni oggetto del presente affidamento copriranno il periodo 01/04/2021 — 31/03/2023.
e |a fatturazione sara in due rate di € 7.017,44 (iva compresa) ciascuna, una per ogni
annualita di competenza.

Preso atto:

o della necessita di impegnare la suddetta spesa al di fuori dei limiti dei dodicesimi, in
quanto trattasi di spesa a carattere continuativo necessaria per garantire il corretto
funzionamento ed aggiornamento, nonché la risoluzione di problematiche complesse
delle piattaforme e dei sistemi utilizzati dall’Ente;

e che frattasi di spesa non frazionabile e non differibile il cui mancato affidamento
rendendo impossibile ricorrere all'intervento di figure sistemistiche esterne altamente
qualificate e certificate, comporterebbe il rischio di un blocco dei sistemi con pesanti
ripercussioni sull'attivita di tutto I'Ente.

Dato atto che:



sono stati condotti accertamenti volti ad appurare I'esistenza di rischi da interferenza
e che, in conformita a quanto previsto dall’art. 26 comma 3 del D.Lgs. 81/2008 e dalla
determinazione AVCP n. 3/2008 del 5.3.2008 per le modalita di svolgimento
dell'appalto, non sussistono rischi di interferenza con il personale comunale in quanto
trattasi di mera fornitura; non €& pertanto necessario redigere il DUVRI e,
conseguentemente, i costi per la sicurezza per rischi da interferenze sono pari a 0
(zero);

i documenti DURC saranno recepiti in atti ai sensi dell’art. 2 della legge n. 266/2002,
a seguito del perfezionamento del presente atto;

il contratto verra stipulato in forma di scrittura privata non autenticata secondo le
modalitd previste dalla piattaforma informatica della Regione Emilia Romagna
InterncetER/SATER in conformita all’art. 32 co. 14 del D.Lgs. 50/2016 e al vigente
“‘Regolamento comunale per la disciplina dei contratti”;

il responsabile del procedimento (RUP) € la Dott. ssa Lorenza Benedetti, dirigente del
Servizio Gestione e Sviluppo delle Tecnologie e dei Sistemi Informativi.

Atteso che sul presente provvedimento si esprime, con la sottoscrizione dello stesso, parere
favorevole in ordine alla regolarita e correttezza dell’azione amministrativa come prescritto

dall’art

. 147 bis del D. Lgs. 267/2000.

DETERMINA

di richiamare la premessa a costituire parte integrante del presente dispositivo;

2. affidare il servizio di assistenza sistemistica per firewall Check Point per 24 mesi
tramite ordine diretto in adesione alla convenzione “IT - SYSTEM MANAGEMENT”
attualmente attiva sulla piattaforma Intercent-ER/SATER che si configura come
riportato nella seguente tabella:

PREZZO
CODICE OFFERTO o o
REGII(E)NAL DESCRIZIONE CODICE REGIONALE Psls :M AGENZIA | & Arim TOTALE
ESCLUSA
S00000265 | NOC - Sistemi e Firewall - ORARIO BASE 612,00 € | Canone annuo 2.448,00 €
S00000271 | SOC - -Sistemi e apparati di rete/Firewall - ORARIO BASE 572,00 € | Canone annuo 2.288,00 €
S00000315 | Firewall, IPS, IDS, WAF - ORARIO BASE 1.692,00€ | Canone annuo | 2| 2 6.768,00 €

3. didare atto che:
come previsto dalla convenzione, sulla base delle esigenze indicate dal’Ente, é
stato predisposto dalla RTIl aggiudicataria il Piano di esecuzione dei servizi
(Allegato A del presente atto, quale parte integrante) che dettaglia il piano tecnico
organizzativo e il piano economico delle attivita ed attesta che il 100% del servizio
richiesto sara erogato da TIM Spa, ditta mandante della RT| aggiudicataria della
convenzione e che la spesa complessiva & pari ad un totale di € 14.034,88 (iva

compresa);

i canoni oggetto del presente affidamento copriranno il periodo 01/04/2021 —

31/03/2023.

la fatturazione avverra in due rate annuali di € 7.017,44 (iva compresa) ciascuna,

una per ogni annualita di competenza.




4. di dare atto che non sussistono rischi da interferenza e che il costo della sicurezza
per rischi da interferenza & pertanto pari a zero;

5. di dare atto che, in conformita all'art. 13 del Regolamento comunale per la disciplina
dei contratti e I'art. 32 co. 14 del D.Lgs 50/2016, il contratto verra stipulato mediante
scrittura privata non autenticata secondo le modalita previste rispettivamente dalle
piattaforme informatiche delle centrali di Committenza di Consip e Intercent-ER e che
le condizioni contrattuali di fornitura sono quelle stabilite dalle rispettive convenzioni e
dai relativi documenti di gara;

6. di disporre che il pagamento verra effettuato a seguito di presentazione di fatture
debitamente controllate e vistate in ordine alla regolarita e rispondenza formale e
fiscale, ottemperando a quanto disposto dall'art.25 del D.L. 66/2014 relativamente
all'obbligo della fatturazione elettronica;

7. di impegnare la spesa complessiva di € 14.034,88 (iva compresa) in favore della
ditta TIM S.p.A., P. IVA e C.F.00488410010, mandante della RTI aggiudicataria della
convenzione sopra richiamata e ditta esecutrice delle attivita ordinate, come di
seguito indicato:

Anno 2021

per € 7.017,44 (iva compresa) con imputazione alla Missione: 01;
Programma: 08; Titolo: 1 codice del piano dei conti integrato: 1.03.02.19.001,
“Gestione e manutenzione applicazioni” del Bilancio 2020-2022, al capitolo
che nel PEG 2021 verra iscritto in sede corrispondente capitolo n. 39490 del
PEG 2020 denominato “Prestazioni di servizio per il sistema informativo”,
codice prodotto-progetto PD_3304, centro di costo 0107, codice Modalita di
gestione Conto annuale 002 - CIG DERIVATO Z4C3124249

Anno 2022

per € 7.017,44 (iva compresa) con imputazione alla Missione: 01;
Programma: 08; Titolo: 1 codice del piano dei conti integrato: 1.03.02.19.001,
“Gestione e manutenzione applicazioni” del Bilancio 2020-2022, al capitolo
che nel PEG 2022 verra iscritto in sede corrispondente capitolo n. 39490 del
PEG 2020 denominato “Prestazioni di servizio per il sistema informativo”,
codice prodotto-progetto PD_3304, centro di costo 0107, codice Modalita di
gestione Conto annuale 002 - CIG DERIVATO Z4C3124249

8. di richiedere I'assunzione della suddetta spesa, pur nelle more di approvazione del
Bilancio per l'esercizio 2021, al fine di garantire il corretto funzionamento ed
aggiornamento, nonché la risoluzione tempestiva di problematiche complesse delle
piattaforme e dei sistemi utilizzati dall’Ente, nel rispetto delle disposizioni di cui all’art.
63 del D.Lgs.18/08/2000, n. 267;

9. di disporre I'invio alla Ragioneria per le procedure di cui all'art. 183, 7° comma, del
T.U. D. Leg.vo n. 267 del 18/8/2000;

10. di adempiere agli obblighi di pubblicita di cui agli art. 23 e 37 di cui al D.Lgs. 33/2013
(Decreto trasparenza), all'art. 1 co. 32 della L. 190/2012, all'art. 29 del D.Lgs.
50/2016.

IL DIRIGENTE DEL SERVIZIO
Dott.ssa Lorenza Benedetti



Si attesta che non sussistono situazioni di conflitto d'interesse in capo al Dirigente
firmatario.
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