
SERVIZIO GESTIONE E SVILUPPO DELLE TECNOLOGIE E DEI SISTEMI INFORMATIVI

Piazza Scapinelli 2 - 42121 Reggio Emilia

  SERVIZIO DI CONNETTIVITA’  AL SISTEMA DI VIDEOSORVEGLIANZA CITTADINO. DURATA
5 ANNI

ALLEGATO TECNICO 

Il presente documento descrive caratteristiche, modalità e quantità del servizio di connettività per il
sistema di videosorveglianza cittadino che la ditta aggiudicataria dovrà fornire.

Il servizio dovrà essere attivato e funzionante  per tutti i   punti   indicati in tabella 1.1 e 1.2 a decorrere  
d  alla data di sottoscrizione  del    collaudo con esito positivo e comunque entro il   01.07.2022  .  

1. Situazione attuale

Il comune di Reggio Emilia ha realizzato, mantiene ed espande per conto delle forze dell'ordine una
rete di videosorveglianza. A questa rete sono connessi, oltre alle telecamere della videosorveglianza
cittadina, anche altri oggetti come :

 telecamere per videosorveglianza interna
 dispositivi per lettura targhe e controllo del traffico
 pannelli a messaggio variabile
 server di registrazione
 postazioni di controllo

Le immagini vengono memorizzate su server di registrazione installati nel data center del Servizio
Gestione e Sviluppo delle tecnologie e dei sistemi informativi.

La fornitura include tutti i costi di attivazione / progettazione una-tantum nonchè la posa, installazione e
configurazione degli apparati necessari all’erogazione del servizio nei punti indicati nelle tabelle 1.1 e 1.2.

2. Descrizione del servizio

Il servizio di connettività fornito dovrà permettere di realizzare una rete come quella schematizzata
nel diagramma “Architettura Videosorveglianza” e descritta di seguito:
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La connettività prevede il collegamento di una serie di punti di consegna di tipologie diversa elencati
di seguito:

1. punto di consegna principale
 punto di accentramento: si tratta di locali tecnici e/o armadi di strada in cui convergono i

collegamenti  di  un  numero  variabile  di  dispositivi  (telecamere,  pannelli  a  messaggio
variabile,ecc.) Il punto di accentramento è direttamente connesso alla dorsale del fornitore del
servizio

 centrali  operativa:  uffici  in  cui  sono  istallati  uno  o  piu'  postazioni  di  monitoraggio  delle
telecamere. E' direttamente connesso alla dorsale del fornitore del servizio   

 centro stella: datacenter del servizio informatica in cui si trovano tutti server di registrazione e
in cui confluisce tutto il traffico dati delle telecamere, centrali operative e/o altri dispositivi
collegati alla rete dalla video sorveglianza.  E' direttamente connesso alla dorsale del fornitore
del servizio

2. punto di consegna secondario
 rimando: si tratta di locali tecnici e/o armadi di strada in cui convergono i collegamenti di uno

o più dispositivi (telecamere, pannelli a messaggio variabile,ecc.). Il rimando è direttamente
connesso  ad  un  punto  di  accentramento.  Su  un  punto  di  accentramento  possono  essere
collegati  piu'  rimandi  La  banda  minima  garantita  fornita  nel  punto  di  di  consegna
principale è condivisa tra questo e TUTTI i rimandi ad esso collegati.

La rete include al momento 33 punti di consegna principali  e 11 secondari. L'elenco dei punti da
interconnettere e' riportato nelle tabella 1.1 e 1.2.

2.1 Modalità di interconnessione

L’interconnessione tra i punti di consegna di tipo 1 dovrà avvenire tramite collegamenti in fibra ottica 
FINO AL PUNTO DI CONSEGNA STESSO. Non sono ammesse soluzioni miste con tratte in rame o altro
mezzo trasmissivo (vedi FTTC). La consegna della banda richiesta dovrà essere realizzata tramite 
l'installazione di una CPE con le caratteristiche indicate di seguito.

L'interconnessione tra i punti di consegna di tipo 2 potrà avvenire con mezzi trasmissivi diversi (rame,
fibra, radio ecc.), fermo restando il vincolo della banda richiesta. Se il rimando serve più dispositivi 
dovrà essere predisposta una CPE con le caratteristiche analoghe a quelle  per i punti di consegna di 
tipo 1. Qualora il rimando colleghi in unico dispositivo è facoltà del fornitore installare una CPE o 
consegnare il servizio su una porta rame tramite media converter. In questo caso, qualora nella 
durata contrattuale l'ente abbia necessità di collegare un numero maggiore di dispositivi potrà 
richiedere l'installazione della CPE senza costi aggiuntivi.

Il fornitore dovrà garantire che 
 Che il proprio backbone sia sempre attivo e costruito con tecnologie in grado di avere tempi di 

convergenza inferiori al secondo
 L'estensione della rete in fibra ottica in proprietà o in concessione sul territorio comunale sia 

almeno di 70 KM 

Dal punto di vista logico la rete dovrà essere configurata a carico del fornitore del servizio come una 
rete LAYER 2 con la possibilità di veicolare più VLAN dedicate all'ente.  L'ente si riserva la facoltà di 
richiedere nel corso della durata contrattuale una trasformazione di tutto o di parte della rete su 
un'architettura layer 3 senza costi aggiuntivi.

La banda di connessione che dovrà essere resa disponibile in ogni punto di consegna è suddivisa in 3 
fasce attribuite in base al numero/caratteristiche dei dispositivi connessi
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- FASCIA A 500 Mbits minimi garantiti simmetrici
- FASCIA B 200 Mbits minimi garantiti simmetrici
- FASCIA C 100 Mbits minimi garantiti simmetrici

2.2 Caratteristiche delle CPE

Le CPE fornite per l'erogazione del servizio nei punti di consegna di tipo 1 e 2 (ove necessari) devono 
essere adeguati a supportare il traffico richiesto ed in particolare dovranno avere le seguenti 
caratteristiche:

 Dovranno permettere di convogliare tre o più reti logiche separate (VLAN) sullo stesso canale 
specificando per ognuna la parte di banda da utilizzare e la priorità di servizio. Ad ognuna delle
suddette reti logiche dovrà corrispondere almeno una porta utente sull’apparato, con 
possibilità da parte del Comune di richiedere fino a 5 porte fisiche per ogni rete logica. In 
alternativa, e solo su richiesta dell'ente, sarà possibile consegnare le VLAN su  un'unica porta 
fisica in modalità “tagged”. Il tag della VLAN dovrà essere concordate con l'ente.

 Dovranno permettere di non alterare l’eventuale piano d’indirizzamento IP del Comune, senza 
richiedere l’implementazione di particolari funzionalità per la mappatura degli indirizzi (es: 
NAT)

 Dovranno supportare il protocollo SMNP per il monitoraggio degli stessi con la possibilità sia di 
inviare le trap che di fare enquiry sui parametri relativi (utilizzo banda, errori di tramissione, 
ecc.)

 Dovranno avere lato utente almeno 8 porte rame 10/100 per i punti di consegna principali o 
secondari in cui la banda richiesta e' di fascia C e 10/100/1000 poe+ per quelli di fascia A o B. 
Qualora l'ente abbia necessità di un numero maggiore di porte, nel limite indicato dal punto 
sopra, l'adeguamento della CPE è  carico del fornitore del servizio senza costi aggiuntivi per 
l'ente.

 Dovranno essere installati nei locali/armadi già presenti nei punti di consegna. Eventuali 
adeguamenti sono a carico del fornitore del servizio. Nei punti di consegna è prevista adeguata
fornitura elettrica a carico dell'ente.

2.3 Interconnessione e caratteristiche del centro stella

Presso il  data center dell'ente in Piazza Scapinelli  2, in cui  sono  installati  i videoserver centrali,
confluisce il traffico proveniente da tutte le telecamere. Pertanto il collegamento fornito dovrà avere
seguenti caratteristiche:

 Banda minima garantita lato utente di 2 Gbps simmetrici.
 CPE di consegna del servizio ridondante con collegamento in stack e connessione al backbone

del  fornitore  ridondato  (  percorsi  e  pop  di  connessione  differenti).  Ciascun  link  verso  il
backbone del fornitore dovrà essere TOTALMENTE IN FIBRA OTTICA e realizzato tramite porte
10Gbits

 Lato utente dovranno essere disponibili almeno 24 porte 10/100/1000 base-T aggregabili in
modalità GigaEtherchanel. L'aggregazione dovrà permettere di “fasciare” porte  appartenenti
alle 2 CPE in un unico link logico.

 Le CPE dovranno essere installate all'interno degli armadi rack nel datacenter dell'ente
 Durante il presente contratto, qualora i punti di consegna principali dovessero aumentare oltre

i 35, è facoltà dell'ente richiedere,  senza costi aggiuntivi, l'aumento della banda lato utente
fino ad un massimo di 4 Gbps simmetrici, fermo restando la modalità di consegna tramite
aggregazione GigaEtherchanel

2.4 Sicurezza
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Il fornitore è tenuto alla corretta implementazione e manutenzione di regole di sicurezza informatica
volte ad impedire l'accesso non autorizzato alla rete ed ai sistemi da parte di terzi. E' responsabilità
del fornitore garantire la riservatezza dei dati e degli accessi alla rete attivando politiche di sicurezza
adeguate e comunque non inferiori a quanto segue:

 In caso di collegamenti via radio, la comunicazione deve essere crittografata con algoritmo AES
256 o equivalente. La riservatezza e la conservazione delle chiavi crittografiche è ad esclusiva
cura del fornitore.

 Le porte non utilizzate delle CPE e degli altri dispositivi coinvolti devono essere disattivate o
configurate in  modo da impedire qualsiasi accesso alla rete in oggetto. Le porte utilizzate
saranno  comunicate  dal  referente  del  progetto  del  Servizio  Gestione  e  Sviluppo  delle
Tecnologie

 La  riservatezza e la conservazione delle chiavi di accesso informatico alla configurazione delle
CPE e di tutti i dispositivi dell'infrastruttura di rete è ad esclusiva cura del fornitore.

 Non sono ammessi punti di accesso alla rete diversi da quelli richiesti dall'ente, nemmeno in
via provvisoria  o per ragioni diagnostiche. Il  fornitore deve essere in grado di  garantire il
funzionamento dell'intera infrastruttura di rete senza dover accedere ai contenuti della stessa.
La rete deve essere “chiusa” e non interconnessa con altre reti.

 Il fornitore deve impegnarsi a garantire riservatezza e conservazione delle chiavi (fisiche) di
accesso ai locali tecnici di proprietà dell'Ente, nei quali vi siano installati dispositivi di rete e/o
apparecchiature necessarie all'erogazione del servizio. L'accesso a questi locali è permesso al
fornitore esclusivamente per attività di installazione e manutenzione alla rete stessa. Nel caso
in  cui  il  fornitore  si  accorga  che  la  sicurezza  di  accesso  ai  locali  tecnici   sia  inefficace,
compromessa o danneggiata, deve impegnarsi a comunicarlo con urgenza all'ente.

3. Manutenzione
Il fornitore è tenuto alla corretta conduzione del servizio curando la manutenzione sia ordinaria che
straordinaria per tutta la durata contrattuale
Il servizio di manutenzione  riguarda tutti gli  elementi attivi o passivi e di infrastruttura (compresi
quindi  tubazioni,  pozzetti,  giunti,  ecc.)  di  proprietà   o  in  uso  al  fornitore  del  servizio  la  cui
rottura/malfunzionamento possa compromettere in tutto o in parte l'erogazione del servizio stesso
nonchè tutti i punti di consegna sia principali che secondari. 
Sono incluse nel servizio le eventuali sostituzioni di componenti attive necessarie per obsolescenza del
dispositivo.
Qualora, per l'attivazione dei punti di consegna, siano state utilizzate per la posa infrastrutture di
proprietà  dell'ente,  il  fornitore  è  autorizzato  ad  intervenire  sulle  stesse,  ai  soli  fini
manutentivi.

In  caso  di  guasti  che  compromettano  la  connettività  di  uno  o  più  punti  è  richiesto  il  ripristino
dell'operatività entro 12 ore (solari) dalla segnalazione. Sono inclusi interventi on-site e la sostituzione
degli eventuali apparati attivi non funzionanti.
Ed inoltre il livello di disponibilità della connettività totale tra i vari punti non dovrà essere inferiore al
99,5% calcolato su base annua.
Il fornitore dovrà rendere disponibile un servizio per la ricezione delle chiamate in caso di guasti attivo
24 ore al giorno per 7 giorni la settimana che permetta all'ente la tracciabilità dei tempi di chiusura
dei ticket.

4. Attivazione di nuovi punti di consegna

Durante  il  periodo  di  validità  contrattuale  l'ente  potrà  richiedere  l'attivazione  di  nuovi  punti  di
consegna  che  il  fornitore  dovrà  impegnarsi  a  realizzare.  In  questo  caso  è  previsto  un  costo  di
attivazione una-tantum distinto rispetto al costo di erogazione del servizio stesso per il nuovo punto.
Il costo di attivazione NON è incluso nel presente contratto ma dovrà essere determinato tramite
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un'offerta specifica comprensiva di tutti i costi necessari alla consegna del servizio nel punto indicato
dall'ente e con la banda richiesta (es: costi di posa, installazione e configurazione CPE, allaccio al
backbone,  ecc.)  Nell'offerta per  l'attivazione di  nuovi  punti  il  fornitore  dovrà includere  i  costi  di
manutenzione ESCLUSIVAMENTE RELATIVI AD EVENTUALI PUNTI DI CONSEGNA SECONDARI. Il costo
di tale manutenzione dovrà essere calcolato DALL'ATTIVAZIONE DEL RIMANDO FINO ALLA SCADENZA
DEL PRESENTE CONTRATTO. E' facoltà dell'ente richiedere  contestualmente o successivamente uno
più  punti  di  consegna  secondari.  Il  fornitore  del  servizio  per  ridurre  i  costi  di  attivazione  ed
esclusivamente  per la  realizzazione dei  punti  di  consegna  è obbligato ad utilizzare infrastrutture
dell'ente  qualora  siano  disponibili  ad  insindacabile  giudizio  dell'ente  stesso.   In  tal  caso  le
infrastrutture verranno date al fornitore in uso gratuito per la durata del contratto. L'ente ha facoltà di
richiedere l'offerta dettagliata sulle varie voci di spesa. Le modalità di presentazione dell'offerta e di
aggiudicazione  saranno  conformi  alla  normativa  vigente  in  materia  di  appalti  e  contratti.  Le
specifiche  minime  del  nuovo  punto  di  consegna  dovranno  essere  analoghe  a  quanto
specificato nel presente allegato tecnico per i punti già esistenti in base alla fascia di banda
richiesta.
In caso di installazioni in ambienti con problematiche ambientali (quali climatizzazione insufficiente,
alta concentrazione di polveri, ecc.), il fornitore potrà proporre l'installazione di CPE con specifiche
industriali  che  potrebbero  avere  caratteristiche  inferiori  a  quelle  previste  nei  punti  precedenti.  E'
facoltà dell'ente accettare o meno la proposta del fornitore.

5. Aumento o diminuzione del servizio
I costi per l’erogazione e la gestione del servizio di connettività per il/i nuovo/i punto/i  realizzato/i
(manutenzione inclusa) rientreranno nel suddetto servizio  e saranno applicate le seguenti tariffe:

A. incrementato di € 2.000,00 all'anno + iva per ciascun punto di fascia A

B. incrementato di € 1.500,00 all'anno + iva per ciascun punto di fascia B

C1. incrementato di € 1.000,00 all'anno + iva per ciascun punto di fascia C

C2.  incrementato  di  €  4.500,00  all'anno  +  iva  per  5  nuovi  punti  di  fascia  C  richiesti
contemporaneamente

C3. incrementato di € 7.000,00 all'anno + iva per nuovi 8 nuovi punti di fascia C richiesti
contemporaneamente

C4. incrementato di € 8.000,00 all'anno + iva per nuovi 10 nuovi punti di fascia C richiesti
contemporaneamente

E’ inoltre facoltà dell’ente, durante la durata del presente contratto, richiedere l’ampliamento della banda
suddetta per tutti i punti di consegna, eccetto quanto previsto per il centro stella,  secondo quanto stabilito
nel capitolato e negli atti di gara. 
I  costi  legati  alla  maggior  ampiezza  di  banda  non  sono  ricompresi  nel  canone  del  presente
contratto e dovranno essere oggetto di apposita quotazione da parte dell'aggiudicatario. 

In caso di punti di consegna che prevedano uno o piu' rimandi:

 per l'aumento del canone viene considerato solo il punto di consegna principale

 il  servizio di manutenzione volto a rendere disponibile il  servizio con le modalità
indicate al paragrafo “manutenzione” si applica anche al rimando includendo mezzi
trasmissivi, infrastrutture utilizzate per la posa, eventuali apparati attivi/passivi e
qualsiasi  elemento  la  cui  rottura/malfunzionamento  possa  compromettere
l'erogazione del servizio. Qualora il fornitore abbia utilizzato per la realizzazione del
punto di consegna  infrastrutture di proprietà dell'ente con il presente affidamento
si autorizza il fornitore ad intervenire sulle stesse, ai soli fini manutentivi.
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Tabella 1.1 Elenco punti di Consegna principali
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Tabella 1.1 1.2 Elenco punti di Consegna secondari
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Mappa dei punti di consegna sul territorio

Legenda:
blu punto di consegna secondario
giallo punto di consegna principale
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