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IL DIRIGENTE DEL SERVIZIO

GESTIONE E SviLuPPO DELLE TECNOLOGIE
E DEI SISTEMI INFORMATIVI

Richiamati:

la deliberazione di Consiglio Comunale n. 72 del 08/04/2021 che ha approvato il
Bilancio di Previsione 2021 - 2023 e la nota di aggiornamento al D.U.P. (Documento
Unico di Programmazione);

la deliberazione di Giunta Comunale n. 72 del 16/04/2021 che ha approvato il Piano
Esecutivo di Gestione risorse finanziarie 2021/23 per macro obiettivi e allegati.

la deliberazione di Giunta Comunale n.133 del 13/07/2021, immediatamente
esecutiva, con la quale & stato approvato il Piano delle Performance 2021-2023, il
Piano Esecutivo di Gestione 2021 (art. 169 del d.Igs 267/2000) e relativi allegati.

il provvedimento P.G. n. 2021/0215407 del 08/10/2021 con il quale il Sindaco ha
attribuito incarico dirigenziale all’ing. Andrea Bertani, incarico conferito ai sensi
dell'articolo 13 — sezione A del vigente Regolamento sull’Ordinamento Generale
degli Uffici e dei Servizi;

la delibera di Giunta Comunale 2019/127 del 26/7/2019, avente ad oggetto
“‘Assegnazione di responsabilitd procedurali in base all’attribuzione dei nuovi
incarichi dirigenziali d’inizio mandato amministrativo”;

il provvedimento PG n. 2021/0216947 del 11/10/2021 con il quale il Sindaco ha
designato I'ing. Andrea Bertani Coordinatore del trattamento dei dati personali ai

sensi del regolamento UE 679/2016.

Dato atto che:

Visti:

con deliberazione di Consiglio Comunale si provvedera all’'approvazione del Bilancio
di previsione 2022-2024 e dei relativi allegati dando atto che con Decreto del
Ministero dell'Interno del 24/12/2021 ¢é stato disposto il differimento al 31 marzo 2022
del termine per 'approvazione del bilancio di previsione 2022/2024 da parte degli enti
locali;

con successiva deliberazione di Giunta Comunale si provvedera ad approvare il
Piano Esecutivo di Gestione dell’esercizio 2022.

il “Testo unico delle leggi sull’ordinamento degli enti locali” approvato con D.Lgs. n.
267/2000, ed in particolare gli articoli 107 e 192;

il D.Lgs. n. 81/2008 ed in particolare 'art. 26, comma 6;

il D.Lgs. n. 50/2016 e s.m.i. ed in particolare art. 36 co. 2 lett. a;

il D.P.R. n. 207/2010, regolamento attuativo del Codice dei contratti, per le parti
ancora in vigore

l'art. 26 della legge n. 488/1999;

I'art. 328 del D.P.R. 207/2010 e l'art. 7 del d.l. 52/2012, convertito in legge 94/2012;

le Linee guida ANAC n. 4 di attuazione del D.Lgs. 50/2016 recanti “Procedure per
I'affidamento dei contratti pubblici di importo inferiore alle soglie di rilevanza
comunitaria, indagini di mercato e formazione e gestione degli elenchi di operatori
economici” approvate dal Consiglio dell'Autorita con delibera n. 1097 del 26.10.2016,
aggiornate al Decreto Legislativo 19 aprile 2017, n. 56 con delibera del Consiglio n.
206 del 1 marzo 2018;

la deliberazione di Giunta Comunale n. 52 del 25/03/2021 con cui & stato approvato



I'aggiornamento del Piano per la prevenzione della corruzione del Comune di Reggio
Emilia per il triennio 2021-2023 e relativi allegati”;

l'art. 1 comma 512 della legge 208/2015, (Legge di stabilita 2016), il quale prevede
che le amministrazioni pubbliche provvedano ai propri approvvigionamenti di beni e
servizi informatici e di connettivita esclusivamente tramite Consip spa o i soggetti
aggregatori, ivi comprese le centrali di committenza regionali, per i beni e servizi
disponibili presso gli stessi soggetti:

il D.L. 07/05/2012, n. 52 convertito in L. 06/07/2012, n. 94 (c.d. Spending Review 1)
ed in particolare il D.L. 06/07/2012, n. 95, convertito in L. 07/08/2012, n. 135 (c.d.
Spending Review 2) che impone alle Amministrazioni Pubbliche ed alle societa
inserite nel conto economico consolidato della P.A. I'obbligo di approvvigionarsi
attraverso le convenzioni od accordi quadro messi a disposizione da Consip S.p.A. e
dalle centrali di committenza regionali di riferimento.

Premesso che:

per la sicurezza informatica all'interno dell'Ente e per meglio rispondere agli
adempimenti previsti dalla normativa, con particolare riferimento alle misure minime
di AGID e al GDPR, con determina dirigenziale RUD n. 2017/1349 del 01/12/2017 ha
attivato, in adesione alla convenzione “SERVIZI CONVERGENTI ED INTEGRATI DI
TRASMISSIONE DATI E VOCE SU RETI FISSE E MOBILI” stipulata fra la centrale di
committenza Intercent-er e la Ditta TELECOM ITALIA SpA, la fornitura di una
appliance e di un canone di servizio mensile Certego Breach Detection & Incident
Response dettagliato nel progetto esecutivo cod. TLC17AQC_PEX;

con la determinazione dirigenziale RUD 1546 del 17/12/2018, in adesione alla
Convenzione Intercenter “servizi di trasmissione dati e voce su reti fisse (lotto 1) -
servizi aggiuntivi” tale servizio & stato prorogato fino al 31/1/2022;

I'appliance Certego, installata all’interno della rete, garantisce un piu elevato standard
di sicurezza; raccoglie ed analizza il traffico da/verso internet e, con sistemi di
correlazione, evidenzia eventuali situazioni anomale che possono essere sfuggite ai
sistemi di difesa perimetrali o installate sugli endpoint; un pool di analisti specializzati
in sicurezza verifica questi “allarmi” e, se necessario, contatta i referenti tecnici
dell’ente per mettere in atto, nel piu breve tempo possibile, le misure per contrastare
o limitare il danno. Inoltre, sempre in collaborazione con I'ente, provvede a progettare
soluzioni idonee ad impedire il ripetersi dell’evento e in caso di perdita di dati a fornire
le informazioni necessarie per le segnalazioni agli organi competenti come previsto
dal GDPR.

Dato atto che:

il servizio Certego Breach Detection & Incident Response & in scadenza al
31/01/2022;

alla data del presente atto € ancora attiva la Convenzione Intercenter “servizi di
trasmissione dati e voce su reti fisse (lotto 1) - servizi aggiuntivi” che scadra a luglio
2022;

in data 30/11/2022 il servizio Gestione e Sviluppo Tecnologie e Sistemi Informativi
ha richiesto alla ditta Tim Spa - aggiudicataria della convenzione anzidetta, il
progetto esecutivo per l'erogazione del servizio Certego Breach Detection & Incident
Response per il periodo 1/2/2022-31/7/2022, cosi come previsto dalla convenzione
Intercent-ER - allegato A) del presente atto;

Telecom ltalia SpA in data 21/12/2022 ha trasmesso il progetto esecutivo Cod.
TLC21SYU PEX, corrispondente ai requisiti richiesti dallEnte e necessario per
predisporre la fase autorizzativa di adesione alla Convenzione ed attivazione del
servizio, ed il Prospetto Economico Cod. TLC21SYU PEC, rispettivamente
allegato B) e allegato C) del presente atto quali parti integranti;



Rilevato che:

e con Decreto del Ministero dell'Interno del 24/12/2021 & stato disposto il differimento al
31 marzo 2022 del termine per I'approvazione del bilancio di previsione 2022/2024
da parte degli enti locali;

e ai sensi dei Principi Contabili, nel corso dell’esercizio provvisorio, le spese correnti
frazionabili a carattere continuativo si possono impegnare nel limite dei dodicesimi;

Considerato che:

e €& necessario dare continuita al servizio Certego Breach Detection & Incident
Response, stante il ruolo che riveste nell'ambito della sicurezza e protezione dei
dati;

e frattasi di spesa volta ad assicurare il normale funzionamento del servizio..

Si ritiene opportuno aderire alla convenzione suddetta per la fornitura del servizio di
Network incident e Breach Detection tramite tecnologia Certego per il periodo 01/02/2022 -
31/07/2022.

Considerato quanto sopra esposto la fornitura del servizio in adesione alla convenzione
Intercent-ER si configura come segue:

Convenzione Intercenter denominata “Servizi di trasmissione dati e voce su reti fisse (Lotto
1) — servizi aggiuntivi” CIG 7407539E8C- Ditta TIM spa, P.I. 00488410010
CIG DERIVATO Z1034DA7E4

Periodo Canone

Contratiuale ID Denominazione Servizio Una Tantum Mensile Canone a 6 mesi

1 febbraio 18360008 | Certego Breach Detection & 16.830,00 €
2022 — 6 mesi Incident Response Service -

Network Based - Standard -

1YR - 1000-1499 Nodes

Ritenuto pertanto necessario impegnare la suddetta spesa, al di fuori dei limiti dei
dodicesimi nel rispetto delle disposizioni di cui all’art. 163 del D.Lgs.18/ 8/2000, n. 267,
dando atto:

o che trattasi di spese a carattere continuativo necessarie per garantire
I'operativita del servizio esistente, a seguito della scadenza del precedente
contratto;

o che trattasi di spesa non frazionabile e non differibile il cui mancato

rinnovo porterebbe all'impossibilita di utilizzare I'appliance con importanti
ripercussioni in termini di sicurezza informatica

Dato atto che:

e sono stati condotti accertamenti volti ad appurare I'esistenza di rischi da interferenza
e che, in conformita a quanto previsto dall’art. 26 comma 3 del D.Lgs. 81/2008 e dalla
determinazione AVCP n. 3/2008 del 5.3.2008 per le modalita di svolgimento
dell’appalto, non sussistono rischi di interferenza con il personale comunale in quanto



trattasi di mera fornitura; non & pertanto necessario redigere il DUVRI e,
conseguentemente, i costi per la sicurezza per rischi da interferenze sono pari a 0
(zero);

e il documento DURC risulta regolare e in corso di validita fino al 25/01/2022 e sara
recepito in atti e verificato durante tutte le fasi di vigenza contrattuale, ai sensi dell’art.
2 della legge n. 266/2002;

e il contratto verra stipulato in forma di scrittura privata non autenticata secondo le
modalita previste dalla piattaforma informatica di SATER/Intercent-ER, in conformita
allart. 32 co. 14 del D.Lgs. 50/2016 e al vigente “Regolamento comunale per la
disciplina dei contratti”,

¢ il responsabile del procedimento (RUP) & I'ing. Andrea Bertani, dirigente del Servizio
Gestione e Sviluppo delle Tecnologie e dei Sistemi Informativi.

Atteso che sul presente provvedimento si esprime, con la sottoscrizione dello stesso, parere
favorevole in ordine alla regolarita e correttezza dell’azione amministrativa come prescritto
dall’art. 147 bis del D. Lgs. 267/2000.

Considerato che I'approvvigionamento di cui al presente provvedimento & finanziato con
mezzi propri di bilancio.

DETERMINA

1. dirichiamare la premessa a costituire parte integrante del presente dispositivo;
2. di aderire alla convenzione SATER/Intercent-ER denominata “Servizi di trasmissione

dati e voce su reti fisse (Lotto 1) — servizi aggiuntivi” CIG 7407539E8C come sotto
dettagliato:

Ditta TIM spa, P.l. 00488410010

Periodo Canone

Caniraiaale ID Denominazione Servizio Una Tantum Mensile Canone a 6 mesi

1 febbraio 18360008 | Certego Breach Detection &

2022 — 6 mesi Incident Response Service -
Network Based - Standard -
1YR - 1000-1499 Nodes

16.830,00 €

Totale fornitura: € 16.830,00 (iva escl.) pari a € 20.532,60 iva compresa
CIG DERIVATO Z1034DA7E4;

3. di dare atto che non sussistono rischi da interferenza e che il costo della sicurezza
per rischi da interferenza & pertanto pari a zero;

4. di dare atto che, in conformita all'art. 13 del Regolamento comunale per la disciplina
dei contratti e I'art. 32 co. 14 del D.Lgs 50/2016, il contratto verra stipulato mediante
scrittura privata non autenticata secondo le modalita previste rispettivamente dalle
piattaforme informatiche delle centrali di Committenza di Consip e Intercent-ER e che
le condizioni contrattuali di fornitura sono quelle stabilite dalle rispettive convenzioni e



dai relativi documenti di gara;

5. di dare altresi atto che tutti i documenti contrattuali relativi alla convenzione sono
reperibili alla pagina seguente del sito del’Agenzia Intercent-ER:
http://intercenter.regione.emilia-romagna.it/servizi-pa/convenzioni/convenzioni-attive/
2018/servizi-di-trasmissione-dati-e-voce-su-reti-fisse-lotto-1-e-mobili-lotto-2;

6. di disporre che il pagamento verra effettuato a seguito di presentazione di fatture
debitamente controllate e vistate in ordine alla regolarita e rispondenza formale e
fiscale, ottemperando a quanto disposto dall'art.25 del D.L. 66/2014 relativamente
all'obbligo della fatturazione elettronica;

7. di impegnare, pur nelle more di approvazione del bilancio di previsione 2022-2024, la
spesa complessiva di € 20.532,60 (iva compresa) in favore della ditta TIM spa alla
Missione: 01; Programma: 08; Titolo:1° codice del piano dei conti integrato
necessario per la definizione della transazione elementare ex artt. 5 e 6 del D. Lgs.
118/2011 come modificato dal D. Lgs. 126/2014: 1.03.02.19 Liv.5:001 — del Bilancio
Pluriennale 2021-2023 al capitolo che nel PEG 2022 verra iscritto in sede
corrispondente al Capitolo 39490 del P.E.G. 2021 denominato “Prestazioni di servizio
per il sistema informativo”, codice prodotto-progetto 3304, centro di costo 0107;
codice Modalita di gestione Conto annuale 002 - CIG DERIVATO Z1034DAT7E4;

8. di impegnare la suddetta spesa, al di fuori dei limiti dei dodicesimi nel rispetto delle
disposizioni di cui all’art. 163 del D.Lgs.18/ 8/2000, n. 267, dando atto poiché trattasi
di spese a carattere continuativo necessarie per garantire I'operativita dei servizi
esistenti, a seguito delle scadenze dei precedenti contratti.

9. di disporre I'invio alla Ragioneria per le procedure di cui all'art. 183, 7° comma, del
T.U. D. Leg.vo n. 267 del 18/8/2000;

10. di adempiere agli obblighi di pubblicita di cui agli art. 23 e 37 di cui al D.Lgs. 33/2013
(Decreto trasparenza), all'art. 1 co. 32 della L. 190/2012, all'art. 29 del D.Lgs.
50/2016.

IL DIRIGENTE DEL SERVIZIO
Ing. Andrea Bertani

Si attesta che non sussistono situazioni di conflitto d'interesse in capo al Dirigente
firmatario.



BERTANI
ANDREA
COMUNE DI
REGGIO
NELL'EMILIA
20.01.2022
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