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IL DIRIGENTE DEL SERVIZIO

GESTIONE E SviLuPPO DELLE TECNOLOGIE
E DEI SISTEMI INFORMATIVI

Richiamati:

Visti:

a deliberazione di Consiglio Comunale n. 188 del 20/12/2022 con la quale sono stati
approvati il Bilancio di Previsione 2023 — 2025 e i relativi allegati, tra cui la nota di
aggiornamento al D.U.P. (Documento Unico di Programmazione);

la delibera di Giunta Comunale n. 2 del 12/01/2023 con la quale & stato approvato il
Piano Esecutivo di Gestione 2023-2025 — Assegnazione risorse finanziarie per Macro
obiettivi ai sensi dell’art. 169 co 1 e 2;

la delibera di Giunta Comunale n. 13 del 31/1/2023 con la quale stato approvato il
Piano Integrato di Attivita e Organizzazione (PIAO) 2023/2025 e il contestuale
aggiornamento del Piano Esecutivo di Gestione approvato con GC n. 2023/2 del
12/1/2023;

il provvedimento P.G. n. 2021/0215407 del 08/10/2021 con il quale il Sindaco ha
attribuito incarico dirigenziale all'ing. Andrea Bertani, incarico conferito ai sensi
dell'articolo 13 — sezione A del vigente Regolamento sull’Ordinamento Generale degli
Uffici e dei Servizi;

la delibera di Giunta Comunale 2019/127 del 26/7/2019, avente ad oggetto
“Assegnazione di responsabilita procedurali in base all’attribuzione dei nuovi incarichi
dirigenziali d’inizio mandato amministrativo”;

il provvedimento PG n. 2021/0216947 del 11/10/2021 con il quale il Sindaco ha
designato I'ing. Andrea Bertani Coordinatore del trattamento dei dati personali ai
sensi del regolamento UE 679/2016.

il “Testo unico delle leggi sull'ordinamento degli enti locali” approvato con D.Lgs. n.
267/2000, ed in particolare gli articoli 107 e 192;

il D.Lgs. n. 81/2008 ed in particolare I'art. 26, comma 6;

il D.Lgs. n. 50/2016 e s.m.i. ed in particolare art. 36 co. 2 lett. A, che, a seguito degli
interventi legislativi di cui alla L. n. 120/2020 di conversione del D.L. n. 76/2020 e alla
L. n. 108/2021 di conversione del D.L. n. 77/2021, prevede, sino al 30.06.2023, la
possibilita di procedere mediante affidamento diretto per contratti di importo inferiore
139.000,00 euro oltre IVA;

lart. 63, comma 2, lett. b), punto 3 del D.Lgs. n. 50/2016, in virtu del quale la
procedura negoziata senza previa pubblicazione pud essere utilizzata quando i lavori,
le forniture o i servizi possono essere forniti unicamente da un determinato operatore
economico per la tutela di diritti esclusivi, inclusi i diritti di proprieta intellettuale;

il D.P.R. n. 207/2010, regolamento attuativo del Codice dei contratti, per le parti
ancora in vigore

I'art. 26 della legge n. 488/1999;

I'art. 328 del D.P.R. 207/2010 e I'art. 7 del d.I. 52/2012, convertito in legge 94/2012;

le Linee guida ANAC n. 4 di attuazione del D.Lgs. 50/2016 recanti “Procedure per
I'affidamento dei contratti pubblici di importo inferiore alle soglie di rilevanza
comunitaria, indagini di mercato e formazione e gestione degli elenchi di operatori
economici” approvate dal Consiglio dell'Autorita con delibera n. 1097 del 26.10.2016,
aggiornate al Decreto Legislativo 19 aprile 2017, n. 56 con delibera del Consiglio n.
206 del 1 marzo 2018;

la deliberazione di Giunta Comunale n. 13 del 31/01/2023 & stato approvato
I'aggiornamento del Piano per la prevenzione e la repressione della corruzione e
dell'illegalita 2023 - 2025 e relativi allegati”;



I'art. 1 comma 512 della legge 208/2015, (Legge di stabilita 2016), il quale prevede
che le amministrazioni pubbliche provvedano ai propri approvvigionamenti di beni e
servizi informatici e di connettivita esclusivamente tramite Consip spa o i soggetti
aggregatori, ivi comprese le centrali di committenza regionali, per i beni e servizi
disponibili presso gli stessi soggetti.

Premesso che:

il Comune di Reggio Emilia, per governare la sicurezza della rete informatica

dell'Ente, utilizza un sistema sistema Firewall la cui tecnologia si base su software

Check Point;

la soluzione Firewall Chek Point attualmente utilizzata & cosi composta:

o N.1 Virtual Appliance Security Management Server Check Point

o N.2 Gateway Check Point con bundle Next Generation Threat Prevention, NGTP,
su piattaforma Open Certified Server con licenza 8 core.

©o N.1 appliance SandBlast TE250X con licenza NGTX

la Security Management € installata su macchina virtuale VMWare mentre il cluster di

firewall Check Point lavora su una coppia di Server HP DL360p Gen9.

Dato atto che:

a fronte della complessita del’ambiente tecnologico e della criticita che rivestono gl
apparati della soluzione Firewall Check Point in uso, al fine di gestire le
problematiche/attivita piu complesse, gli eventi non pianificati, i comportamenti
anomali esterni all’operativita standard del firewall, e/o l'escalation verso il vendor
sono necessarie competenze estremamente specialistiche, non erogabili da
personale interno;
€ pertanto necessario attivare un servizio esterno di assistenza sistemistica per la
gestione di tali problematiche/attivita, da svolgersi in stretta sinergia con il Servizio
Tecnologie, che avra come perimetro di azione il firewall Check Point I'assistenza
sistemistica necessaria a gestire malfunzionamenti e altre anomalie sul firewall
Checkpoint tramite escalation al produttore se necessario;
nel servizio devono essere incluse anche attivita di:

o modifica di configurazione, qualora ad esempio sia necessario implementare

nuove funzionalita o gestire esigenze diverse

e installazione di patch e di nuove versioni del software (minor release)
scaricabili dal sito del produttore

il servizio di assistenza sistemistica affidato con determinazione dirigenziale RUD
2021/297 € in scadenza al 31/03/2023;

Dato atto inoltre:

del passaggio in DataCenter Lepida di quasi tutti i servizi erogati dal Comune, che
rende necessario un ammodernamento/riconfigurazione del sistema di Firewall
esistente in un ottica di sempre maggior sicurezza dei sistemi e di miglioramento
delle performance;

della conseguente necessita di addivenire ad un rinnovamento tecnologico e
topologico del sistema Firewall in essere, divenuto ormai obsoleto;

che il mancato aggiornamento del sistema, pud determinare problematiche di
sicurezza che possono inficiare l'integrita dei dati, la loro inalterabilitd e consistenza,



oltre a causare problematiche a livello di performance e di erogazione dei servizi al
cittadino

Considerato che:

e il servizio di assistenza sistemistica per la gestione del Firewall & in scadenza al
31/03/2023;

e il D.Lgs. n. 50/2016 e s.m.i. ed in particolare art. 36 co. 2 lett. A, che, a seguito degli
interventi legislativi di cui alla L. n. 120/2020 di conversione del D.L. n. 76/2020 e
alla L. n. 108/2021 di conversione del D.L. n. 77/2021, prevede, sino al 30.06.2023,
la possibilita di procedere mediante affidamento diretto per contratti di importo
inferiore 139.000,00 euro oltre IVA;

e per garantire la gestione delle problematiche/attivita piu complesse, gli eventi non
pianificati, i comportamenti anomali esterni all’operativita standard del firewall, e/o
l'escalation verso il vendor & necessario attivare il servizio di assistenza
sistemistica per gestire tali problematiche/attivita relative al firewall Check Point;

e inoltre, a fronte della necessita di progettare I'aggiornamento/riconfigurazione
dell'attuale Firewall ormai obsoleto, si rende opportuno affidare a ditta esterna, in
possesso delle certificazioni di comprovate capacita tecniche, le attivita di
progettazione e supporto specialistico per tech refresh hardware Check Point ;

o trattasi di spesa volta ad assicurare il normale funzionamento del servizio.

E ravvisata pertanto I'esigenza di affidare il servizio di assistenza sistemistica per gestire le
problematiche/attivita relative al firewall Check Point, per la durata di 12 mesi (periodo
01/04/2023 — 31/03/2024) e le attivita di progettazione e supporto specialistico per tech
refresh hardware Check Point;

Preso atto che:

e alla data del presente atto non sono attive convenzioni Consip o Intercent-ER di cui
allart. 26, comma 1, della legge 488/1999 che siano comparabili con quanto
previsto con la presente procedura di approvvigionamento;

e il D.Lgs. n. 50/2016 e s.m.i. ed in particolare I'art. 36 co. 2 lett. A del D.Lgs. n.
50/2016 e s.m.i. prevede di procedere “per affidamenti di importo inferiore a 40.000
euro, mediante affidamento diretto ((anche senza previa consultazione di due o piu
operatori economici...”;

e il valore complessivo del presente affidamento & inferiore allimporto di €
40.000,00, anzidetto e pertanto si procede con affidamento diretto;

e la ditta VEM SISTEMI SpA & in possesso dei necessari requisiti professionali e
capacita tecniche sui Firewall Check Point, comprovati certificati dal possesso delle
seguenti certificazioni Check Point, in corso di validita, rilasciate direttamente da
Check Point:

e Livello certificazione partner: Gold 5 stelle
e Certificazioni professionali: 2 CCSM Elite ;

e pertanto, sia per [l'affidamento del servizio di assistenza sistemistica al firewall
Check Point, per la durata di 12 mesi, sia per le attivita di progettazione e supporto
specialistico per tech refresh hardware Check Point, si procedera attraverso
trattativa diretta su MEPA, nella descrizione, quantita e condizioni contrattuali
dettagliati nel capitolato, parte integrante del presente atto quale allegato A);



Dato atto che:

« In data 27/03/2023 é stata attivata la trattativa diretta sul Mepa n. 3502353, tramite
richiesta di offerta alla ditta VEM SISTEMI SpA, come dettagliato nel documento di
riepilogo, allegato B) del presente atto;

« laditta VEM SISTEMI SpA entro i termini previsti dalla trattativa diretta ha presentato
propria offerta, parte integrante del presente atto quale allegato C), per una spesa di
€ 14.000,00 (iva esclusa), di cui € 11.000,00 relativi al servizio di assistenza
sistemistica al sistema Firewall Check Point ed € 3.000,00 per le attivita di
progettazione e supporto specialistico, come indicato nel “Dettaglio offerta
economica” allegato D) del presente atto;

+ Jl'offerta presentata &€ da ritenersi economicamente e tecnicamente congrua, in
rapporto agli attuali prezzi di mercato;

* non sono stati accertati rischi derivanti da interferenza, trattandosi di prestazioni di
natura intellettuale e pertanto non si € reso necessario predisporre il relativo
documento (DUVRI) e non esistono oneri legati alla sicurezza;

» al presente affidamento & attribuito il Codice Identificativo di Gara (CIG) 97312880E7,
in conformita alle disposizioni in materia di tracciabilita finanziaria ex art. 3, L. n.
136/2010, come modificato con D.L. 187/2010 convertito in L.217/2010;

« il documento DURC risulta regolare e in corso di validita fino al 06/06/2023 e sara
recepito in atti e verificato durante tutte le fasi di vigenza contrattuale, ai sensi dell’art.
2 della legge n. 266/2002;

* i contratti verranno stipulati in forma di scrittura privata non autenticata secondo le
modalita previste dalla piattaforma informatica del Mercato Elettronico di CONSIP, in
conformita all’art. 32 co. 14 del D.Lgs. 50/2016 e al vigente “Regolamento comunale
per la disciplina dei contratti”;

Dato atto inoltre che:

« sono state attivate le verifiche previste dalla vigente normativa, nei confronti
dell'aggiudicatario suindicato, afferenti al possesso dei requisiti generali € morali di
cui all'art. 80 del D.Lgs. 50/2016 e s.m.i.;

« il responsabile del procedimento (RUP) & l'ing. Andrea Bertani, dirigente del Servizio
Gestione e Sviluppo delle Tecnologie e dei Sistemi Informativi.

Ritenuto pertanto opportuno affidare alla ditta VEM SISTEMI SpA, il servizio di assistenza
sistemistica per gestire le problematiche/attivita relative al firewall Check Point, per la durata
di 12 mesi (periodo 01/04/2023 — 31/03/2024) e le attivita di progettazione e supporto
specialistico per tech refresh hardware Check Point, alle condizioni dettagliate all’art. 2 del
Capitolato, Allegato A) del presente atto, per una spesa di € 14.000,00 (iva esclusa), di cui €
11.000,00 per il servizio di assistenza sistemistica al sistema Firewall Check Point ed €
3.000,00 per le attivita di progettazione e supporto specialistico;

Atteso che sul presente provvedimento si esprime, con la sottoscrizione dello stesso, parere
favorevole in ordine alla regolarita e correttezza dell’azione amministrativa come prescritto
dall’art. 147 bis del D. Lgs. 267/2000.



Considerato che I'approvvigionamento di cui al presente provvedimento & finanziato con
mezzi propri di bilancio.

DETERMINA

1. dirichiamare la premessa a costituire parte integrante del presente dispositivo;

2. di affidare alla ditta VEM SISTEMI S.P.A- Partita iva-C.F. 01803850401, ai sensi
dellart. 36, comma 2, lett. A del D.Lgs n. 50/2016 e s.m.i, il servizio di assistenza
sistemistica per gestire le problematiche/attivita relative al firewall Check Point, per la
durata di 12 mesi (periodo 01/04/2023 — 31/03/2024) e le attivita di progettazione e
supporto specialistico per tech refresh hardware Check Point, alle condizioni
dettagliate nel Capitolato, Allegato A) del presente atto, per una spesa complessiva
di € 14.000,00 (iva esclusa), di cui € 11.000,00 per il servizio di assistenza
sistemistica al sistema Firewall Check Point ed € 3.000,00 per le attivita di
progettazione e supporto specialistico;

3. didare atto:
» che sono state attivate le verifiche previste dalla vigente normativa, nei confronti
dell’aggiudicatario suindicato, afferenti al possesso dei requisiti generali e morali
di cui all'art. 80 del D.Lgs. 50/2016 e s.m.i.;
« che & necessario provvedere, nelle more del perfezionamento del contratto di
affidamento, alla consegna anticipata del servizio;

4. dirichiamare il D.L. n. 76/2020 convertito in Legge n. 120/2020 modificato dal D.L. n.
77/2021 convertito in Legge n. 108/2021 art. 3, c.1;

5. di dare atto, ai sensi del Decreto Legge n. 95/2012, convertito nella Legge 7 agosto
2012 n. 135, art. 1 commi 7 e 13 che il contratto di fornitura potra essere recesso
nellimmediato senza che la ditta possa vantare alcuna rivalsa nei confronti
dellAmministrazione Comunale nel caso di intervenuta disponibilitd di convenzioni
Consip e/o delle centrali di committenza regionali che prevedano condizioni di
maggior vantaggio economico;

6. di disporre che il pagamento verra effettuato a seguito di presentazione di fatture
debitamente controllate e vistate in ordine alla regolaritad e rispondenza formale e
fiscale, ottemperando a quanto disposto dall'art.25 del D.L. 66/2014 relativamente
all'obbligo della fatturazione elettronica;

7. di dare atto che il servizio di assistenza sistemistica su Firewall Check Point per 12
mesi, viene rilasciato dal produttore Check Point, come “pacchetto di fornitura” che
prevede il pagamento in unica soluzione al momento di attivazione del servizio,
mentre le attivita di progettazione e supporto specialistico vengono effettuate nel
corso del corrente anno, con conclusione entro il 31/12/2023, e pertanto la spesa
complessiva di € 17.080,00 (iva compresa) ricade sull’esercizio finanziario 2023;

8. diimpegnare la spesa complessiva di €17.080,00 (iva compresa) in favore della ditta
VEM SISTEMI Srl  con imputazione alla Missione: 01; Programma: 08; Titolo: 1
codice del piano dei conti integrato: 1.03.02.19.001 del Bilancio 2023-2025,
annualita 2023, al capitolo n. 39490 del PEG 2023 denominato “Prestazione di
servizi per il sistema informativo” ; prodotto-progetto: PD_3304, centro di costo 0107;
codice Modalita di gestione Conto annuale 002 - CIG 97312880E7



9. di disporre l'invio alla Ragioneria per le procedure di cui all’art. 183, 7° comma, del
T.U. D. Leg.vo n. 267 del 18/8/2000;

10.di adempiere agli obblighi di pubblicita di cui agli art. 23 e 37 di cui al D.Lgs. 33/2013

(Decreto trasparenza), all'art. 1 co. 32 della L. 190/2012, all'art. 29 del D.Lgs.
50/2016.

Si attesta che non sussistono situazioni di conflitto d'interesse in capo al Dirigente
firmatario.

IL DIRIGENTE DEL SERVIZIO
(Ing. Andrea Bertani)
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