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IL DIRIGENTE DEL SERVIZIO

GEsTIONE E SviLUPPO DELLE TECNOLOGIE
E DEI SISTEMI INFORMATIVI

Richiamati:

Visti:

la deliberazione di Consiglio Comunale n. 188 del 20/12/2022 con la quale sono stati
approvati il Bilancio di Previsione 2023 — 2025 e i relativi allegati, tra cui la nota di
aggiornamento al D.U.P. (Documento Unico di Programmazione);

la delibera di Giunta Comunale n. 2 del 12/01/2023 con la quale & stato approvato il
Piano Esecutivo di Gestione 2023-2025 — Assegnazione risorse finanziarie per Macro
obiettivi ai sensi dell’art. 169 co 1 e 2;

la delibera di Giunta Comunale n. 13 del 31/1/2023 con la quale stato approvato il
Piano Integrato di Attivita e Organizzazione (PIAO) 2023/2025 e il contestuale
aggiornamento del Piano Esecutivo di Gestione approvato con GC n. 2023/2 del
12/1/2023;

la deliberazione di Consiglio n. 2023/74 del 17/04/2023 con cui €& stata approvata la
VARIAZIONE AL BILANCIO DI PREVISIONE FINANZIARIO 2023-2025 E RELATIVI
ALLEGATI;

la deliberazione di Consiglio Comunale n. 136 del 25/7/2023, immediatamente
esecutiva, con cui & stata approvata la verifica degli equilibri di bilancio e la
conseguente variazione;

LA deliberazione di Consiglio Comunale n. 178 del 27/11/2023, immediatamente
esecutiva, con cui e stata approvata l'ultima variazione di bilancio prevista per
l'esercizio in corso;

il provvedimento P.G. n. 2021/0215407 del 08/10/2021 con il quale il Sindaco ha
attribuito incarico dirigenziale all'ing. Andrea Bertani, incarico conferito ai sensi
dell'articolo 13 — sezione A del vigente Regolamento sull’Ordinamento Generale degli
Uffici e dei Servizi;

la delibera di Giunta Comunale 2019/127 del 26/7/2019, avente ad oggetto
“Assegnazione di responsabilita procedurali in base all’attribuzione dei nuovi incarichi
dirigenziali d’inizio mandato amministrativo”;

il provvedimento PG n. 2021/0216947 del 11/10/2021 con il quale il Sindaco ha
designato l'ing. Andrea Bertani Coordinatore del trattamento dei dati personali ai
sensi del regolamento UE 679/2016.

il “Testo unico delle leggi sull'ordinamento degli enti locali” approvato con D.Lgs. n.
267/2000, ed in particolare gli articoli 107 e 192;

il D.Lgs. n. 81/2008 ed in particolare 'art. 26, comma 6;

il D.Lgs. n. 36/2023 e s.m.i.

il D.Lgs. n. 50/2016 per le parti ancora in vigore

il decreto-legge 31 maggio 2021 n. 77, convertito, con modificazioni, dalla legge 29
luglio 2021 n. 108 per le parti in vigore;

il D.P.R. n. 207/2010, regolamento attuativo del Codice dei contratti, per le parti
ancora in vigore

l'art. 26 della legge n. 488/1999;

I'art. 328 del D.P.R. 207/2010 e I'art. 7 del d.I. 52/2012, convertito in legge 94/2012,;



la deliberazione di Giunta Comunale n. 13 del 31/01/2023 & stato approvato
l'aggiornamento del Piano per la prevenzione e la repressione della corruzione e
dell'illegalita 2023 - 2025 e relativi allegati;

Premesso che:

e

E

con determina dirigenziale RUD n. 2017/1349 del 01/12/2017 sono stati attivati, in
adesione alla convenzione “SERVIZI CONVERGENTI ED INTEGRATI DI
TRASMISSIONE DATI E VOCE SU RETI FISSE E MOBILI”, la fornitura di una
appliance e di un servizio Certego Breach Detection & Incident Response , forniti
dalla ditta TELECOM ITALIA SpA, aggiudicataria della convenzione;

con determinazione dirigenziale RUD 1546 del 17/12/2018, in adesione alla
Convenzione Intercenter “servizi di trasmissione dati e voce su reti fisse (lotto 1) -
servizi aggiuntivi” tale servizio & stato prorogato fino al 31/1/2022;

Dato atto che:

-

E

gli adempienti in materia di sicurezza previsti dalla normativa in vigore (GDPR,
Misure minime AGID) impongono sempre una maggior attenzione alle azioni volte a
prevenire il furto di dati personali. Il furto dei dati personali pud avvenire in molteplici
modi che vanno dalla violazione dei sistemi perimetrali di sicurezza, all'installazione
di “agenti malevoli” (malware, pyware, trojian , virus, ecc.) sugli endpoint, a
comportamenti errati da parte degli utenti;

al di la dei diversi sistemi di sicurezza che si possono attivare (firewall, antispam,
protezione da ramsonware, antivirus, antimalware, ecc) esiste un approccio diverso
che lavora parallelamente a tali sistemi; questo consiste in sistemi di raccolta di
eventi provenienti da fonti dati diverse (es: sistema operativo, application server, web
server, apparati di rete, ecc) che vengono poi messi in correlazione per capire se
sono in atto attivita “sospette”;

tali attivita devono essere indagate per verificare se possono portare ad una
compromissione/furto di dati. e l'appliance Certego installata all’interno della rete
raccoglie ed analizza il traffico da/verso internet e, con sistemi di correlazione,
evidenzia eventuali situazioni anomale che possono essere sfuggite ai sistemi di
difesa perimetrali o installate sugli endpoint; un pool di analisti specializzati in
sicurezza verifica questi “allarmi” e, se necessario, contatta i referenti tecnici dell’ente
per mettere in atto, nel piu breve tempo possibile, le misure per contrastare o limitare
il danno. Inoltre, sempre in collaborazione con I'ente, provvede a progettare soluzioni
idonee ad impedire il ripetersi dell’'evento. Provvede inoltre in caso di perdita di dati a
fornire le informazioni necessarie per le segnalazioni agli organi competenti come
previsto dal GDPR,;

Preso atto che:

il servizio Certego Breach Detection & Incident Response & scaduto e risulta
necessario provvedere a riattivarlo, stante il ruolo che riveste nell'ambito della
sicurezza e protezione dei dati;

alla data odierna risulta attiva la convenzione Intercent-ER denominata
“CONVENZIONE PER L'AFFIDAMENTO DI SERVIZI DI TRASMISSIONE DATI E
VOCE SU RETI FISSE E MOBILI - LOTTI 1 e 2", dove all'interno del LOTTO 1, &
prevista I'erogazione di servizi di sicurezza analoghi alle necessita dell’Ente;

come previsto dalla convenzione, il servizio Gestione e Sviluppo Tecnologie e Sistemi



Informativi ha richiesto alla ditta Telecom ltalia Spa, aggiudicataria della convenzione
anzidetta, il progetto esecutivo per I'erogazione del servizio di sicurezza e protezione
dei dati per la durata di 12 mesi, tramite PEC del 21/07/2023 PG n. 186803 :

* Telecom lItalia SpA in data 13/11/2023 ha trasmesso via PEC (PG N. 2023/264004) il
progetto esecutivo Codice Progetto n. TLC23KBZ, ed il prospetto economico, allegati
A) e B) del presente atto quali parti integranti;

Presa visione dei gia citati documenti “progetto esecutivo cod. TLC23KBZ”, contenente le
condizioni contrattuali e le caratteristiche tecniche del servizio in oggetto, che sono ritenute
idonee per le esigenze di questo ente, e “prospetto economico” da cui risulta una spesa
complessiva di € 40.627,80 (iva esclusa) si ritiene opportuno aderire alla convenzione
suddetta per la fornitura del servizio di Network incident e Breach Detection per il periodo
01/12/2023 — 30/11/2024;

Posto che:

+ l'art. 1 comma 512 della legge 208/2015, (Legge di stabilita 2016), prevede che le
amministrazioni pubbliche provvedano ai propri approvvigionamenti di beni e servizi
informatici e di connettivita esclusivamente tramite CONSIP spa o i soggetti
aggregatori, ivi comprese le centrali di committenza regionali, per i beni e servizi
disponibili presso gli stessi soggetti.

e Jlart. 50, comma 1, lett. b) D Lgs 36/2023 stabilisce che le stazioni appaltanti
procedono all’affidamento dei contratti, tramite “affidamento diretto dei servizi e
forniture, ivi compresi i servizi di ingegneria e architettura e I'attivita di progettazione,
di importo inferiore a 140.000 euro, anche senza consultazione di piu operatori
economici, assicurando che siano scelti soggetti in possesso di documentate
esperienze pregresse idonee all'esecuzione delle prestazioni contrattuali, anche
individuati tra gli iscritti in elenchi o albi istituiti dalla stazione appaltante;

* ai sensi dell’art.17 del D.Ilgs 36/2023 comma 1 e 2 “ in caso di affidamento diretto,
'atto adottato dall’ente individua I'oggetto, I'importo e il contraente, unitamente alle
ragioni della sua scelta, ai requisiti di carattere generale e, se necessari, a quelli
inerenti alla capacita economico-finanziaria e tecnico-professionale”.

Considerato quanto sopra esposto, la fornitura del servizio in adesione alla convenzione
Intercent-ER, da effettuarsi mediante emissione di ordinativo di fornitura sul portale

https://intercenter.regione.emiliaromagna, si configura come segue:

Convenzione Intercenter denominata “Servizi di trasmissione dati e voce su reti fisse
” CIG CONVENZIONE LOTTO 1 9016294130
Ditta Telecom SpA, P.I. 00488410010 - CIG DERIVATO A036ABBA85

Descrizione UT + CA
Servizi Base €15.210,00
Servizi Aggrantiv €25.41T.80

TOTALE € 40 627,80



https://intercenter.regione.emiliaromagna/

Dato atto che:

sono stati condotti accertamenti volti ad appurare I'esistenza di rischi da interferenza
e che, in conformita a quanto previsto dall’art. 26 comma 3 del D.Lgs. 81/2008 e dalla
determinazione AVCP n. 3/2008 del 5.3.2008 per le modalita di svolgimento
dell’'appalto, non sussistono rischi di interferenza con il personale comunale in quanto
trattasi di servizio di natura intellettuale; non & pertanto necessario redigere il DUVRI
e, conseguentemente, i costi per la sicurezza per rischi da interferenze sono pari a 0
(zero);

il documento DURC risulta regolare e in corso di validita fino al 16/01/2024 e sara
recepito in atti e verificato durante tutte le fasi di vigenza contrattuale, ai sensi dell’art.
2 della legge n. 266/2002;

Il contratto verra stipulato ai sensi dell’art.18 comma 1 del D.Igs 36/2023 e del vigente
“‘Regolamento comunale per la disciplina dei contratti” del Comune di Reggio Emilia,
mediante corrispondenza secondo I'uso commerciale;

Dato atto inoltre che:

le verifiche previste dalla vigente normativa, nei confronti dell’aggiudicatario
suindicato, afferenti al possesso dei requisiti generali e morali di cui agli artt. 94, 95
D.Lgs. 36/2023, sono state effettuate da Intercent-ER/SATER in sede di
aggiudicazione della convenzione;

il responsabile del procedimento (RUP) & I'ing. Andrea Bertani, dirigente del Servizio
Gestione e Sviluppo delle Tecnologie e dei Sistemi Informativi.

Atteso che sul presente provvedimento si esprime, con la sottoscrizione dello stesso, parere
favorevole in ordine alla regolarita e correttezza dell’azione amministrativa come prescritto
dall’art. 147 bis del D. Lgs. 267/2000.

Considerato che I'approvvigionamento di cui al presente provvedimento & finanziato con
mezzi propri di bilancio.

1.

DETERMINA

di richiamare la premessa a costituire parte integrante del presente dispositivo;

2. di aderire, per le motivazioni in premessa esposte alla convenzione ““Servizi di

trasmissione dati e voce su reti fisse ” stipulata fra la centrale di committenza
Intercent-er e la Ditta TELECOM ITALIA SpA con sede legale in Milano — P.I.
00488410010, per la fornitura del servizio di Network incident e Breach Detection per
il periodo 01/12/2023 — 30/11/2024 come dettagliato nel progetto esecutivo cod.
TLC23KBZ”, contenente le condizioni contrattuali e le caratteristiche tecniche del
servizio in oggetto e NEL “prospetto economico”, allegati A) e B) del presente atto
quali parti integranti, una spesa complessiva di € 40.627,80 (iva esclusa) pari a €
49.565,92 iva 22% compresa;

di dare atto che l'ordinativo di fornitura verra effettuato secondo le modalita disposte
da Intercent-er attraverso la propria piattaforma e dara origine al contratto con il



fornitore aggiudicatario cosi come disposto dal capitolato tecnico visibile sul sito
Intercen-er

4. di dare atto che in conformita alle disposizioni in materia di tracciabilita finanziaria ex
art. 3, L. n. 136/2010, come modificato con D.L. 187/2010 convertito in L.217/2010, al
presente affidamento € attribuito il seguente CIG DERIVATO: A036ABBA85

5. di dare atto che le verifiche previste dalla vigente normativa, nei confronti
dell’aggiudicatario suindicato, afferenti al possesso dei requisiti generali e morali di
cui agli artt. 94, 95 D.Lgs. 36/2023, sono state effettuate da Intercent-ER/SATER in
sede di aggiudicazione della convenzione e che pertanto la ditta affidataria € in
possesso dei requisiti previsti dalla vigente normativa;

6. di imputare la spesa complessiva di € 49.565,92 IVA compresa come di seguito
indicato:

Anno 2023

per € 4.130,50, alla Missione: 01, Programma:08; Titolo:1 codice del piano dei conti
integrato: 1.03.02.19.006, del Bilancio pluriennale 2023-2025, esercizio 2023 al
Capitolo 39490 denominato "“Prestazioni di servizio per il sistema informativo™ del
PEG 2023 - Codice Prodotto 2023 PD 3304, Centro di Costo 0107 - codice
Modalita di gestione Conto annuale 002 — CIG A036ABBA85

Anno 2024

per € 45.435,42, alla Missione: 01, Programma:08; Titolo:1 codice del piano dei conti
integrato: 1.03.02.19.006, del Bilancio pluriennale 2023-2025, al Capitolo che nel
PEG 2024 verra inscritto in sede corrispondente al capitolo 39490 denominato
"“Prestazioni di servizio per il sistema informativo™ del PEG 2023 - Codice Prodotto
PD_3304, Centro di Costo 0107 - codice Modalita di gestione Conto annuale 002 —
CIG A036ABBAS85

7. di adempiere agli obblighi di pubblicita di cui agli art. 23 e 37 di cui al D.Lgs. 33/2013
(Decreto trasparenza), all'art. 1 co. 32 della L. 190/2012, all'art. 29 del D.Lgs.
50/2016;

8. di disporre l'invio al Servizio Finanziario per le procedure di cui all'art.183 comma 7
del T.U.EE.LL. N.267/2000;

Si attesta che non sussistono situazioni di conflitto d'interesse in capo al Dirigente firmatario.

IL DIRIGENTE DEL SERVIZIO
(Ing. Andrea Bertani)

ANDREA
BERTANI
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